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WASPADA SOCIAL
ENGINEERING & PHISHING

Jangan Informasikan Data Pribadi ke Siapa Pun!

Tidak Boleh Dilakukan

Modus Penlpuan

Menyamar Sebagai Instansi Resmi
Biasanya penipu mengaku dari bank, polisi,
pajak, BPJS, atau instansi lainnya.

M
&=
2 Mengaku Ada Masalah Darurat Mengklik tautan/link

Memberikan PIN / OTP / CVV
ke siapa pun

Contoh: "Rekening Anda akan diblokir", mencurigakan
"Ada klaim dana". Lalu Anda akan diminta
PIN, OTP, CVV, dIl.

3 Link & Aplikasi Palsul!

Mengunduh aplikasi dari luar
Play Store/App Store

Penipu kirim link menyerupai situs resmi 66

atau meminta Anda download APK/aplikasi. Lindungi Dirimu,
Aplikasi ini bisa remote HP Anda tanpa Lindungi Data Pribadimu
disadari! ’

Waspada Selalu!
/] Akhirnya Uang Anda Dibobol 2 24

Setelah akses dikuasai, mereka minta Anda
transfer "biaya materai/administrasi kecil",
lalu diam-diam menguras tabungan Anda.

Tips Aman Nasabah

e Selalu verifikasi ke call center resmi

e Simpan data pribadi hanya untuk diri sendiri

e Gunakan aplikasi resmi & aktifkan fitur
keamanan ganda (2FA)

e Laporkan segera ke bank jika ada hal
mencurigakan

#geberpk #konsumencerdaspekabertransaksi #waspadaphising

Customer Complaints Service
e (021) 5707300 @ cust-comm@perdania.co.id
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